
友だちやインターネット上で知り合った人たちと話が
できたり、自分が SNSにのせたことに対して「いいね」
がもらえたりと、 SNSは楽しいことがたくさんあります
が・・・

今の時代、ＳＮＳをやっていない子供の方が少なく、１人

で複数のアカウントを持っている子もいます。

一方で、ＳＮＳに起因するトラブル発生の低年齢化が増加

しており問題になっています。

注意すべきことや、正しい使い方をしないと、犯罪やトラ

ブルに巻き込まれたり、逆に加害者側になってしまうことも

あります。

子供たちがトラブルなどに巻き込まれないように、ご家庭

でのご指導もお願いします。
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北海道警察サイバーセキュリティ対策本部



北海道警察サイバーセキュリティ対策本部

近年、SNSの普及によって、”いつでも””誰でも””誰とでも”コミュニケーションが
取れるようになりました。

SNSを利用することで得られるメリットもありますが、その一方で、学校、クラス、部

活、その他比較的狭い範囲において、SNSを使ったトラブルが生じています。

今回は、その一部をご紹介します。

ＳＮＳを使って他人を攻撃したり、複数人でいじめたり、仲間はずれにする
といったことが起こっています。

ＳＮＳを使って攻撃されたり、いじめられた人は、他人が信用できなくなり、
登校拒否や引きこもりになってしまいます。

おまえムカ
つくんだよ。

話しかけ

ないで。

みんなに

言ってやる。

もう来ん

なよ。

Ａむかつく。

調子に乗りす
ぎなんだよね。

もう話しかけ
て欲しくない
んだけど

明日から無視

する？

いいね。
そーしよ。

ある日突然・・・

トラブルに巻き込まれている人は一人で抱え込まず、周囲の大人に相談しましょう。

また、このような行為をしている、又は、されている人を見つけたら、勇気を持っ

て周囲の大人に連絡しましょう。

例えば、悪口を言われたり、いじめや仲間はずれにされた本人
が、それが原因で「ＰＴＳＤ（心的外傷後ストレス障害）」などになっ

てしまった場合、 に問われる可能性があります！傷害罪

ＳＮＳ上で、それを見た人が、誰のことをいっているのかわかるよう
な状態で、その人の名誉を傷つけたり、貶（おとし）めるような投稿を

すると、 や に問われる可能性もあります！！名誉毀損罪 侮辱罪



北海道警察サイバーセキュリティ対策本部では、皆さんが

普段インターネットを利用する際に注意してほしいことや、

サイバー犯罪手口・対策を紹介している動画を作成して「北

海道警察公式チャンネル」内で公開しています。

保護者の皆様にも、また、お子さんが使用してるスマート

フォンにも起こる危険性があることですので、是非お子さん

と一緒にご視聴ください。

保護者の皆様へ

ＹｏｕＴｕｂｅ「北海道警察公式チャンネル」のなかで

『サイバーセキュリティ講座』という動画がみれます。

つかっている人も多いかも！

Wi-F iに は 気をつけよう！！

サイバーセキュリティ講座①

『 』公衆無線LANを安全に使うために

サイバーセキュリティ講座②

『偽のウイルス感染画面に注意』

サイバーセキュリティ講座③

『スミッシング』

と つ ぜ ん 画 面 に あ ら わ れ て も

あせらないで！！

あ や し い シ ョ ー ト メ ッ セ ー ジ

には気をつけよう！！

北海道警察サイバーセキュリティ対策本部



北海道警察サイバーセキュリティ対策本部

北海道内で、「転校生」を名乗る者からＳＮＳ上で電話番号などの個人情報を聞
き出そうとする事案がありました。電話番号などを教えてしまった一部学生の元
に、その後、身に覚えのない料金の請求が届いたということがありました。

ＳＮＳ上で仲良くなっても、実際に面識のない相手には注意が必要です。

『転校生です。

仲良くしましょう！

電話番号を

教えてください。』っと。

よろしくねー！
電話番号は
▼▼▼-●●●●-××××だよ！

身に覚えのない
お金の請求が来た

SNSのメッセージ
などで送信

電話番号などの
個人情報を入手

聞き出した個人情報を

悪 用 ！

このほかにも、パスワードやPINコードなどを求めら
れても絶対に教えないようにしましょう！
これらが漏れてしまうことによって
● 各種アカウントの乗っ取り
● キャリア決済の不正利用
● 架空請求被害

など、さまざまな犯罪被害やトラブルに巻き込まれる
おそれがあります！！



ＹｏｕＴｕｂｅ「北海道警察公式チャンネル」内で、啓発

動画『サイバーセキュリティ講座』を公開しています。

、北海道警察サイバーセキュリティ対策本部では
啓発動画『サイバーセキュリティ講座』を作成し
て「北海道警察公式チャンネル」内で公開してい
ます。
皆さんがスマートフォンやパソコンを使ってイ

ンターネットを利用する際に、被害に遭う可能性
のあるサイバー犯罪手口やその対策を紹介してい
ます。
現時点では３本公開していますが、今後も追加

予定です。
是非この『サイバーセキュリティ講座』を視聴

して、サイバー犯罪の被害に遭わないようにして
ください！

使っている人も多いかも！

Wi-Fiには気をつけよう！！

サイバーセキュリティ講座①

『公衆無線LANを安全に使うために』

サイバーセキュリティ講座②

『偽のウイルス感染画面に注意』

サイバーセキュリティ講座③

『スミッシング』

突然画面に現れても

焦らないで！！

怪しいショートメッセージには

気をつけよう！！

啓発動画


